' BILAGA C

Fullmakts

Fullmaktskollen.se - Informationssakerhet

FMK:s policy for Informationssékerhet syftar till att sékerstalla att information
som lamnas till FMK, kommunikation mellan FMK och dess Uppdragsgivare,
samt hanteringen av informationen av FMK och dess underleverantorer sker pa
ett korrekt och sékert.

FMK ska l6pande tillse att sakerheten, i den digitala infrastruktur som ags och
administreras av FMK, Fullmaktskollen.se, uppréatthalls och uppdateras med vid
var tid lamplig teknik som tar i beaktande aktuella tekniska hotbilder.

1 Allmant - tillampningsomrade

FMK:s Uppdragsgivare &r verksamma inom livférsdkrings- och pensionsomradet och
ar bl. a. férsakringsgivare och forsakringsformedlare. Det finns inte ndgon lag som
reglerar allman férsakringssekretess. For att sakerstalla att information om
Fullmakt inte obehérigen réjs, ska FMK tillse att FMK och dess underleverantérer
foljer dessa riktlinjer.

For att uppratthalla en saker och korrekt hantering av den information som
distribueras via Tjansten ska Uppdragsgivare att fér dess utnyttjande av Tjansten
via Uppdragsgivarens egna IT-system tillse att erforderlig behérighetskontroll sker
enligt nedan p. 1.1.

1.1 Behorighetskontrollsystem

Tjansterna som tillhandahalls via den digitala infrastruktur som &gs och
administreras av FMK, Fullmaktskollen.se, &r atkomlig via ett antal
webbapplikationer (se p. 4).

Det ska finnas behérighetskontrollsystem for atkomst till uppgifterna i Tjdnsterna.
Fér medarbetare hos FMK eller dess underleverantérer ges atkomst endast till
utsedda behdriga personer och loggning sker da dessa behériga personer bereds
tilltrade till Fullmaktskollen.se.

Nar Fullmaktsgivaren loggar in p@ Fullmaktskollen.se verifieras dennes identitet
med godkand e-legitimation.

Uppdragsgivare, vilka genom inloggning genom integrerat webbgranssnitt,
anvander Tjansterna, ska tillse att ett behoérighetskontrollsystem finns fér
Uppdragsgivarens atkomst. Loggfiler fér identifiering av Uppdragsgivarens behériga
personer som anvant Tjansterna genom integrerat webbgranssnitt ska bevaras och
forevisas for FMK pa begéran.

1.2 Utlamnande av uppgifter

Uppgifter om Fullmakt, far endast Iamnas ut i enlighet med de villkor som géller
for Tjansten, i enlighet med Bilaga A, Processbeskrivning eller till

Fullmaktskollen i Sverige AB Box 24106 104 51 Stockholm Karlavagen 108
Tel 08-522 784 80 info@fullmaktskollen.se www.fullmaktskollen.se



r

Fullmakts

underleverantérer i samband med atgérder for sdkerstéllande av funktionaliteten
i Tjansterna.

Fér behandling av personuppgifter ska all sddan behandling ske i enlighet med
vid var tid gallande personuppgiftsbitradesavtal.

2 Sadkerhetskrav - Fullmaktskollen.se

2.1 Kryptering

Datakommunikation innehdllande uppgifter hanférliga till en Fullmakt som admini-
streras av FMK via Fullmaktskollen.se ska skyddas genom kryptering samt ske i
enlighet med den av FMK vid var tid angivna sékerhetsstandarden®. I och med att
nya sarbarheter upptécks i kryptoalgoritmer och protokoll kan kraven komma att
forandras.

Kommunikation med Fullmaktskollen.se:s API ska ske via HTTPS med klientcerti-
fikatsautentisering. Alla certifikat ska vara utgivna av en av bagge kommuni-
kationsparter godkand Certificate Authority?. Privata nycklar ska hanteras varsamt
och certifikat revokeras vid misstankar om oavsiktlig spridning.

2.2 Brandvagg

Fullmaktskollen.se ska vara skyddat av brandvagg dar enbart den trafik som anses
nédvandig for att tillhandahalla Tjdnsterna och uppratthalla dess funktionalitet ska
fungera slapps igenom. Kommunikation med Fullmaktskollen.se ska ske dver
internet via en sdker anslutning enligt avsnitt 2.1 Kryptering. Databaser i
Fullmaktskollen.se finns i Microsoft Azure vilket kan komma att féoréandras dver
tiden. Mer information om skyddet finns hos Microsofts Azure Trust Center3.

2.3 Sdkerhetsatgarder

2.3.1 Territoriell tillampning

Allt data som FMK férvaltar for Tjansterna i Fullmaktskollen.se, finns inom EU:s
grénser i en s.k. molnmiljé. Overféring av data utanfér EU:s grénser kan komma
ske vid bl. a. e-postkommunikation samt visst tekniskt underhall och support. N&r
sa sker far det endast ske om sadan éverféring regleras av
standardkontraktsklausuler och sd kallade Binding Corporate Rules (BCR) som foljer
EU:s vid var tid gallande lagstiftning.

L Drift tillhandah&lls av Softtronic AB som &r sakerhetscertifierade enligt ISO 27001

2 Enl. Microsoft Trusted Root Certificate Program, https://gallery.technet.microsoft.com/Trusted-Root-
Certificate-123665ca

3 https://azure.microsoft.com/en-us/support/trust-center/
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2.3.2 Skadlig kod

FMK ska vidta atgarder for att upptécka och férebygga angrepp fran virus och
andra skadliga program genom att kontinuerligt séka igenom kallkod och binarer
tillhérande systemet. Uppdragsgivare ansvarar for att de filer som skickas in i
systemet &r fria fran skadlig kod.

2.3.3 Sakerhetsuppdateringar

Den programvara som integrerar mot granssnittet samt bakomliggande
infrastruktur ska kontinuerligt hallas uppdaterade med av respektive
programvaruleverantor fortfarande supportad mjukvara samt de
sakerhetsuppdateringar som slappts for dessa.

2.4 Belastning

Uppdragsgivarens system som integrerar mot Fullmaktskollen.se ska anpassas efter
de moéjligheter som erbjuds av tjanstegranssnittet. Integrationer ska vara
utformade sd att de inte stéller fr@gor eller belastar systemet i onddan, se avsnitt
2.6 Funktionella krav.

2.5 Forandring av granssnitt

FMK forbehaller sig ratten att fasa ut gamla versioner av applikationsgranssnittet
for att kunna halla plattformen uppdaterad. Uppdragsgivare kommer att fa
information minst 3 (tre) manader i férvdg om vilka granssnitt som tas bort och
vad som ersatt dessa.

2.6 Funktionella krav

2.6.1 Uppdatering av eget fullmaktsregister

Uppdragsgivare kan anropa Fullmaktskollen.se:s API for att inhdmta information
om det egna fullmaktsbestandet. Vid &ndringar i fullmaktsbestdndet kommer en
notifiering skickas till Uppdragsgivaren, vilket gér att Uppdragsgivarens register kan
hallas uppdaterat. Dessa notifieringar skickas kontinuerligt av systemet och kan vid
misslyckanden skickas om enligt avsnitt 2.6.3. Omsandning.

Uppdragsgivare kan initialt, och vid behov, l&sa in hela sitt fullmaktsbestand fran
Fullmaktskollen.se genom att iterera 6éver de Fullmakter som registrerats i
systemet. Endast Fullmakter dar det foreligger ett kundférhallande eller ett kund-
forhallande ar omedelbart forestdende mellan Uppdragsgivaren och Fullmakts-
givaren som omfattas av den aktuella Fullmakten far itereras av respektive Upp-
dragsgivare. For att begrénsa belastningen pa systemen finns dven méjligheten att
iterera dver enbart de Fullmakter som &ndrats mellan en given start- och
sluttidpunkt.
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2.6.2 Valideringsfel

Den information som skickas mellan Fullmaktskollen.se och integrerade system ska
valideras av mottagaren. Om informationen inte gar att tolka eller anses ogiltig ska
systemet inte motta informationen.

2.6.3 Omsandning

I de fall Fullmaktskollen.se misslyckas med att meddela integrerade system om
dndringar som skett i fullmaktsbestandet kommer systemet forsdka skicka om
meddelandet. Detta sker enligt den vid var tid gdllande gallande policyn for
omsandning, vilket finns dokumenterat i Fullmaktskollen.se:s API-specifikation.

2.6.4 Ansvarsfordelning

Part, vars system integrerar med Fullmaktskollen.se ansvarar fér att information
som skickas till 6vriga system ar korrekt samt for att logga information om anrop
som utfér andringar i systemet.

3 Hantering av Personuppgifter

3.1 Instruktioner for behandling av personuppgifter

FMK behandlar genom tillhandahallandet av Tjansterna personuppgifter. FMK ar
personuppgiftsansvarig for behandling av kontaktuppgifter som FMK inhamtat via
fullmaktshanvaren eller administratér hos Uppdragsgivare.

Uppgifter om Fullmakter samt kunduppgifter behandlas pa uppdrag av dess
Uppdragsgivare. FMK:s agerar dd i egenskap av personuppgiftsbitrade for
respektive personuppgiftsansvarig Uppdragsgivare. Nar personuppgifter behandlas
pa uppdrag av personuppgiftsansvarig Uppdragsgivare ska detta ske i enlighet med
mellan parterna tecknat Personuppgiftsbitrddesavtal Bilaga D samt i enlighet med
vid var tid gallande skriftliga instruktioner och/eller de sarskilda féreskrifter
personuppgiftsansvarig Uppdragsgivare meddelat FMK.

4 Fullmaktskollens sakerhetsarkitektur

Programvaran som anvands i Fullmaktskollen.se bestar bl. a. av ett flertal
webbapplikationer. Applikationsgranssnittet spelar en central roll och hanterar alla
anrop som laser eller skriver data fran applikationsdatabasen. Kommunikation med
tjanstegranssnittet sker med hjdlp av ett betrott klientcertifikat, och de anrop som
utfér andringar i databasen eller skickar ut extern information lagras for att kunna
sparas i efterhand.

Fullmaktsgivare loggar in pa Fullmaktskollen.se:s webbgranssnitt, antingen direkt
genom BankID-inloggning hos FMK:s underleverantdr, eller via Single-Sign On
genom en SAML2 token fran en BankID-inloggning ursprungligen avsedd for en
Fullmaktshavares system.
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